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A elaboragdo deste Plano teve em vista o cumprimento do estabelecido no art® 6°, do Decreto-Lei n.® 109-E/2021, de 9 de
Dezembro, em vigor a partir de 7 de Junho de 2022, que criou 0 Mecanismo Nacional Anti-corrupcdo (MENAC) e estabeleceu o
Regime Geral de Prevengéo da Corrupgao (RGPC), o qual prevé a adopgao de instrumentos como programas de cumprimento
normativo que deverao incluir os planos de prevengdo e gestao de riscos, os codigos de ética e de conduta, programas de
formacgéao, os canais de denuncia e a designacao de um responsavel pelo cumprimento normativo.

Tendo ainda em conta o previsto no n.? 2 do artigo 2° do RGPC, aprovado em anexo ao Decreto-Lei n.® 109-E/2021, de 9 de
Dezembro, que estabelece que o regime é aplicavel as pessoas coletivas, (...) que empreguem 50 ou mais trabalhadores (...),
como € o caso da Desarfate — Construcées e Obras Publicas, Lda, (doravante designado abreviadamente por Desarfate)
esta, em cumprimento do referido diploma, elaborou o presente Plano de Prevengédo de Riscos de Corrupcao e Infracgcbes
Conexas (doravante designado abreviadamente por PPR), o qual abrange todos os seus érgaos e departamentos, incluindo
areas de Administracdo, departamentos administrativo e financeiro, logistica e infra-estruturas, producéo e todas as outras de
apoio a sua actividade desenvolvida.

O presente Plano cumprira assim, o previsto no artigo 6° do RGPC, e contém:

v' A identificacdo, andlise e classificacdo dos riscos e das situagdes que possam expor a Sociedade a actos de corrupgao
e infracdes conexas, considerando o sector de actividade em que actua (area construcao); e

v" A adogao de medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos
e situacdes identificadas.
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De acordo com o n? 2 daquele normativo, do PPR devem constar:
a) As areas de atividade da entidade com risco de pratica de atos de corrupgao e infragées conexas;
b) A probabilidade de ocorréncia e o impacto previsivel de cada situacao, de forma a permitir a graduacao dos riscos;

c) As medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e situagdes
identificadas;

d) Nas situacdes de risco elevado ou maximo, as medidas de prevencao mais exaustivas, sendo prioritaria a respetiva execucao;

e) A designacao do responsavel geral pela execugao, controlo e revisao do PPR, que pode ser o responsavel pelo cumprimento
normativo.

O PPR resulta, assim, de uma andlise transversal das areas de actividade desenvolvidas na Desarfate, destacando os riscos e
controlos existentes em cada sector ao nivel da corrupgao e infracgées conexas, por forma a evitar ou atenuar a sua ocorréncia.

A Desarfate. € uma sociedade de direito portugués, de cariz familiar e conta ja com 38 anos de actividade. O seu objecto social
compreende as seguintes actividades: desaterros, terraplanagens, construcao civil e obras publicas; comercializagdo de
materiais de construcao, britas e areias. Demolicao de edificios e de outras construgdes. Recolha, preparagéo e conservagao de
sementes de espécies florestais e de outro material florestal de reproducéo; exploragédo de viveiros florestais; operagdes de
sementeira e plantacdo; operagdes de condugédo de povoamentos florestais (limpezas florestais, desbastes e desramacdes); e
de ordenamento florestal, em florestas naturais ou plantadas. Valorizacao de residuos metalicos e nao metalicos; recolha,
tratamento e valorizagao de residuos sélidos; fabricacao de produtos nao metalicos resultantes da atividade anterior; comércio e
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aluguer de equipamentos industriais; prestacéo de servigos de consultoria econémico-financeira, ambiental e consultoria para
negocios e a gestao; atividades de engenharia e técnicas afins. Producao de eletricidade de energia edlica, geotérmica, solar e
de origem.

A Desarfate sempre esteve vocacionada para a execucao de escavacoes e terraplenagens e nos ultimos anos tem-se expandido
para outras areas de atuagao, maioritariamente no sector publico, tais como: vias de comunicagao e pavimentacao; estabilizagao
de margens — (Engenharia Natural); construgéo civil industrial; equipamentos desportivos; demoligées, redes de drenagem e
estacbes de bombagem e tratamento; arranjos exteriores e/ou parques infantis e construgao de postos de combustivel e unidades
de abastecimento.

Na prossecucao da sua actividade, os membros dos 6rgaos sociais, trabalhadores e colaboradores da Desarfate encontram-se
vinculados ao cumprimento da lei e do direito, devendo pautar a sua atuagéo pela lealdade, honestidade pessoal, integridade,
transparéncia, camaradagem e responsabilidade.

O presente Plano procurou ser uma ferramenta que permita a Desarfate identificar, detetar, prevenir, reprimir e sancionar os
atos de corrupcao e infracdes conexas, levados a cabo contra ou através da Empresa, abrangendo toda a sua organizacéo, e
por conseguinte, aplicavel a todos os seus trabalhadores ou colaboradores e a todas as actividades desenvolvidas pela Empresa
no ambito do seu objeto social.

A Desarfate pretende ser uma referéncia para o sector em que se insere, tendo por missao criar valor econémico e social,
prestando servigos de exceléncia aos seus clientes através de um conjunto diversificado de servigcos, contribuindo deste modo,
para o bem-estar social e o desenvolvimento do setor empresarial. Na concretizagdo desta visdo e misséo, os trabalhadores,
responsaveis e demais parceiros, no exercicio das suas fungdes, devem observar de forma continua e escrupulosamente os
valores e principios estabelecidos e seguidos pela empresa. Sao eles:
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Exceléncia — Consiste na exceléncia na constru¢cdo dos projectos, que a partir da investigacdo e dominio dos principios da
ciéncia, se inova e se desenvolvem conhecimentos e técnicas para aplicar, com eficiéncia e o minimo de desperdicio, na
resolucéo de questdes praticas, formando, incentivando e confiando nas pessoas “da casa”.

Verdade — Consiste na reta apreciagdo dos factos, expondo as coisas tal como sédo, com boa-fé e rigor, assumindo os erros e
as limitagdes tal como o0s sucessos € as capacidades e reportando sempre de forma transparente e adequada aos ambitos de
atuacéao e responsabilidade da Empresa.

Compromisso — Corresponde a forma responsavel e empenhada com que se aceitam os desafios e a responsabilidade assente
na importancia da “Palavra dada” e no cumprimento das obrigacdes, tanto para com terceiros como na lealdade e cumplicidade
para com 0s préprios colegas e para com a Empresa em si, com respeito pelo préximo, pela dignidade de toda a pessoa humana
e pela sustentabilidade da comunidade.

A Desarfate compromete-se em construir com rigor, inovacao, seguranca e respeito pelo meio ambiente, assumindo também o
compromisso de manter os mais elevados padroes de conduta ética e de observar escrupulosamente as normas vigentes nos
mercados em que atua.

Acreditamos que a preservacao e o fomento dos principios éticos em toda a organizacado sao essenciais para conferir maior
solidez as bases do nosso crescimento e assegurar a perpetuidade da nossa atividade. Construir o progresso com ética € uma
tarefa que nos orgulha, uma missao que assumimos de olhos postos no mundo de amanha. Comprometidos com estas agoes,
divulgamos o Cédigo de Etica e Conduta, estabelecemos politicas e procedimentos que regulam a nossa operacéo, avaliamos
riscos da atividade e promovemos o relacionamento ético com clientes, fornecedores e demais partes interessadas. Acreditamos
que € nossa obrigacdo, enquanto cidadaos, estarmos alinhados com principios que fortalecem a transparéncia e a ética,
colaborando assim para uma sociedade cada vez mais justa
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Os valores fundamentais e os principios estruturantes que devem ser adotados pelos colaboradores da Desarfate. estao
refletidos no Cédigo de Etica e de Conduta da Empresa, clarificando as normas de conduta que os mesmos devem prosseguir

na sua relagao profissional reciproca, bem como nas relagées que, em nome da Empresa, sdo estabelecidas com terceiros,

nomeadamente fornecedores, entidades publicas e privadas.

A estrutura organica da Desarfate € atualmente a que consta no seguinte organograma:

ADMINISTRACAO
| }
DEPARTAMENTO DEPARTAMENTO
ADMINISTRATIVO- LOGISTICA-
FINANCHRO INFRAESTRUTURAS
‘ 1
CONTABILIDADE FINANCEIRO RECURSOS HUMANOS ARMAZEM OFICINA
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A estrutura orgénica da Empresa integra actualmente os seguintes departamentos:

Atualmente composta apenas por uma gerente, a geréncia é responsavel por assegurar a gestdo e o desenvolvimento da
atividade da Desarfate e a administracao dos bens afetos a sua actividade e ainda:

» Gestao das diferentes areas da empresa;

» Coordenacéao dos directores de departamento;
» Definicao da estratégia da empresa;

» Representacdo da empresa;

10

Descricao Geral:

Gestao das diferentes areas da empresa,;

Coordenacao dos directores;

Definicdo da estratégia da empresa;

Determinar as prioridades de investimento em colaboragdo com outros diretores com base em estimativas de custos e
rentabilidade;

Definir os meios de financiamento mais adequados e conduzir a negociacao junto dos respetivos organismos.

ANANENEN

<

Que é composto pelos Sub-departamentos de:

i o
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Descricao Geral da Fungéao:

v
v
v

Prestacao de servigos na area da contabilidade, acompanhamento fiscal e apoio a gestao;
Produzir documentos de apoio a gestédo, de controlo e de prestacao de contas;
Responsavel pelo marketing, comunicagéao e imagem da empresa.

Descricdo Geral da Fungéo:

AN NI NI NN

<

Garantir e coordenar as atividades administrativas relativas a gestao financeira;

Avaliar a situacao financeira da empresa, elaborar o orcamento e supervisionar as operacdes financeiras;

Colaborar na definicdo dos objetivos gerais da empresa e elaborar relatérios periddicos de reporting a administracao;
Elaborar e controlar o orcamento de tesouraria e definir prioridades de pagamento;

Programar e definir as atividades diérias, estabelecendo procedimentos de execugao do trabalho financeiro, contabilistico
e administrativo;

Controlo das garantias de obra.

Descricdo Geral da Fungéo:

Rua da Pedreira n? 40
Casa Vvelha
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Gestao documental do pessoal;

Assegurar a gestao dos processos de admisséo, contratacdo, mobilidade interna, promocéao,

Alteracdo e cessacgao de funcgdes dos trabalhadores da Empresa;

Gerir e monitorizar os estagios de formag¢do em contexto de trabalho, em articulagdo com as unidades organicas que
acolhem os estagiarios;

Gerir 0s processos relativos a atribuicdo do estatuto de trabalhador-estudante;

Efetuar o processamento de remuneragées, subsidios e outros abonos;

Assegurar a gestao da assiduidade dos trabalhadores da Empresa;
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Descricao Geral:

v

v
v
v

Fungbes de apoio ao desenvolvimento da actividade da sociedade;

Armazenamento e gestdo da maquinaria e gestao de stocks;
Manutencéo e reparagdo de maquinas e ferramentas;
Planeamento dos estaleiros em obra e na sede e logistica.

E composto pelos Sub-departamentos de:

Descricdo Geral da Fungéo:

v

Gestao do estaleiro e logistica das obras

Descricdo Geral da Fungéo:

Rua da Pedreira n? 40
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Manutengéo Preventiva;
Manutencéao Corretiva;
Gestao de Equipamentos;
Compliance e Seguranca;
Planeamento e Logistica.
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Descricao Geral:

v' Gestao de toda a parte operacional (relacionada com obras);

v' Coordenacdo com os restantes departamentos tendo em vista a gestao de stock, equipamento e pessoal para entrada
em obra;

Coordenacao com Donos de Obra, co-contratantes e/ou sub-empreiteiros

Planeamento de questdes de higiene e seguranca no Trabalho.

Orcamentagéo de obras e verificagdo de trabalhos a mais e a menos, bem como eventuais erros de omisséo dos
projectos.

ANANIAN

E composto pelos Sub-departamentos de:

A

Descricao Geral da Fungéao:

v Elaboragéo de orgcamentos;

Descricao Geral da Fungao:

v' Coordenar a execucao dos orgamentos, cumprimento dos prazos e os trabalhos a mais;

v" Coordenar e garantir a realizagdo do planeamento das obras;

v' Assegurar a realizagao dos trabalhos de acordo com as especificacées dos planos no que respeita aos materiais e a
execugao dos trabalhos;

v' Apoiar toda a area operacional na gestao das obras;
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Garantir o cumprimento das normas de controlo de gestao na area operacional;
Controlo de processo de acabamento de obras;

Iniciar o processo de acompanhamento pds-venda;

Desenvolver e coordenar a estratégia comercial.

Descricdo Geral da Fungéo:

v" Responsavel pela interface com o dono de obra e/ou fiscalizagao

Descricao Geral da Fungéo:

v" Responsavel pela aplicacdo do Plano de Salde e seguranca em obra;
v" Prevencao da seguranca e salde na empresa;
v' Realizacao de PSS em fase de concurso.

Descricao Geral da Fungéao:

v" Producéo de servigos de construcao;
v Operar e controlar maquinas e equipamentos pesados;
v" Condugao de veiculos pesados no transporte de mercadorias.
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Na estrutura¢do do presente Plano assumem-se como objetivos:
- Explanacao dos conceitos de risco, prevencao e gestao de risco, corrupcao e infragcdes conexas;

- Identificagdo dos riscos de corrupgao e infragdes conexas relativamente a actividade da Desarfate e probabilidade de
verificagdo dos mesmos;

- Identificagdo das medidas implementadas e a implementar para prevenir a sua ocorréncia bem como das medidas correctivas
caso se verifiqgue alguma ocorréncia;

- Identificacéo do responsavel pela gestdo, monitorizagéo e revisao do Plano.

4.1 Risco

Risco é definido como o evento, situagao ou circunstancia futura com a probabilidade de ocorréncia e potencial consequéncia
positiva ou negativa caso ele ocorra.

4.2 Prevencao e gestao de risco

A gestao de risco € o processo através do qual as organizagdes analisam metodicamente os riscos inerentes as respetivas
atividades, com o objectivo de atingirem uma vantagem sustentada em cada atividade individual e no conjunto de todas as

actividades.
i a
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A possibilidade de ocorréncia de um evento futuro de corrupgao ou infracgao conexa, bem como de conflito de interesse, constitui
uma situagao de perigo ou de risco que exige a identificagdo dos eventos potenciais e a gestao do risco por parte da organizagao,
tendo em vista a sua prevencéao e dissuasao.

4.3 Corrupcao e infracao conexa

Em termos gerais, poder-se-a definir como corrupgao a pratica de um qualquer ato ou a sua omissao, seja licito ou ilicito, contra
o recebimento ou a promessa de uma qualquer compensagao que nao seja devida, para o prdprio ou para terceiro.

A principal fonte de qualificagcao das situagdes de corrupcao e infracgées conexas € o Cddigo Penal Portugués, que prevé, nos
artigos 372.° e seguintes os crimes de recebimento indevido de vantagem e os crimes de corrupgéo.

Os crimes de corrupgao apresentam-se, essencialmente, com duas configuragdes: a corrupgao ativa e a corrupgao passiva,
conforme o agente esteja, respetivamente, a oferecer/prometer ou a solicitar/aceitar uma vantagem patrimonial ou nao
patrimonial indevida, distinguindo-se ainda, cada uma, conforme o ato solicitado ou a praticar seja ou nao contrario aos deveres
do cargo do funcionario corrompido.

Integram também o conceito criminal de corrupgéo, ainda que inexista abuso de um poder ou fungéo publicos, os crimes de
corrupgao no comercio internacional e na atividade privada - previstos na Lei n.? 20/2008, de 21 de abril - e os previstos no
Regime de Responsabilidade Penal por Comportamentos Antidesportivos (Lei n.2 50/2007, de 31 de agosto).

No entanto, o conceito de corrupgao alcanga na sociedade um sentido mais abrangente, abarcando outras condutas, também
criminalizadas, cometidas no exercicio de fungbes publicas, como o peculato, a participacdo econdémica em negdcio, a
concussao, o abuso de poder, a prevaricagao, o trafico de influéncia ou o branqueamento.
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A infragdo conexa consiste no ato em que se obtém uma vantagem (ou compensagao) indevida, sendo exemplos, 0 suborno, o
peculato, a concussao, o trafico de influéncia, a participagdo econémica em negdcio e o abuso de poder (artigos n® 363.2, 375.2
a 380.%, entre outros, do Cédigo Penal).

Todos estes exemplos estdo mencionados no Codigo Penal, no entanto existem muitos outros atos que podem ser considerados
crimes conexos.

De acordo com o disposto no artigo 3° do Regime Geral da Prevencao da Corrupcao (RGPC) anexo ao Decreto-Lei n.® 109-
E/2021, de 09/12 conforme referido no seu art.? 12 alinea b), entende-se por corrupgao e infraccoes conexas os crimes de
corrupgao, recebimento e oferta indevidos de vantagem, peculato, participagdo econémica em negocio, concussao, abuso de
poder prevaricacgao, trafico de influéncia, branqueamento ou fraude na obtencéo ou desvio de subsidio, subvengéo ou crédito,
previstos no Codigo Penal.

A Gestao de Riscos € um processo através do qual as entidades analisam metodicamente os riscos inerentes as respetivas
atividades com o objetivo de atingirem uma vantagem sustentada em cada atividade individual e no conjunto de todas as
atividades da empresa.

A metodologia adotada na elaboragdo do presente PPR consistiu, primeiramente, na identificacédo por parte Responsavel do
Cumprimento Normativo das principais atividades desenvolvidas por cada departamento e na posterior elaboracdo de uma
proposta da Matriz de identificacdo dos riscos de corrupgé@o e infracées conexas e das respetivas medidas preventivas e
corretivas.
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A referida proposta da Matriz foi, posteriormente, enderecada aos responsaveis de cada departamento para apreciacdo e analise
critica, tendo-se obtido, a partir da agregagao e conjugacao das respostas recebidas, uma nova versao consolidada da Matriz do
Plano.

A Desarfate decidiu aplicar uma Matriz de Gestao de Risco que inclui a identificacao de riscos de corrupgao e infragcdes conexas,
nomeadamente concorréncia, branqueamento de capitais, de financiamento de terrorismo, de conflitos de interesse e de
corrupgao.

Na identificacao das situagdes potenciadoras de riscos de corrupgao e infragdes conexas, equacionam-se 0s riscos em abstrato
face a sua gravidade e potencial ou probabilidade de ocorréncia, independentemente da sua verificagdo, pois € esta que se
pretende prevenir.

Segundo a nova versao consolidada da matriz os principais riscos potenciadores de corrupg¢ao que foram identificados sao os
seguintes:

a) Falsificacdo e manipulacdo de documentacéo e dados;

b) Conflito de interesses;

c) Quebra de confidencialidade e violagao do dever de segredo;

d) Favorecimento e/ou recebimento de vantagem indevida;

e) Apropriagao ilegitima;

f) Utilizagdo abusiva ou indevida;

g) Acesso indevido a dados e a informacao restrita ou confidencial; e
h) Falta de isengao e imparcialidade.
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Cada risco identificado foi classificado de acordo com a probabilidade de ocorréncia e com a gravidade da consequéncia. Para
este plano foram utilizados os seguintes critérios:

Probabilidade de ocorréncia:

Elevada (provavel) - Com forte possibilidade de ocorréncia, o risco decorre de processos frequentes e correntes da organizacao.

Média (possivel) - Com possibilidade de ocorréncia, mas de modo esporadico.

Baixa (remota) - Sem possibilidade de ocorréncia ou ocorréncia em circunstancias excecionais.

Impacto Previsivel / Gravidade da consequéncia

Elevada - Prejudica de forma grave a actividade e os interesses da empresa, econémicos ou institucionais;

Média - Prejudica de forma moderada a actividade e os interesses da empresa, econémicos ou institucionais.

Baixa - Impacto baixo sobre a actividade e os interesses da empresa, econdmicos ou institucionais.

Rua da Pedreira n? 40 +351 249 534 285

Casa Vvelha
2425-350 Fatima

sto chamada para a reds fixa naciona EXCELENCIA
geraledesarfate.pt NA CONSTRUCAO
www.desarfate.pt DOS SEUS PROJETOS

9



Sociedode por Quatos - Capital Social 350.000 € - Registada sob o n? 595 na CR.C. de Curém - Alvard ne 20084 - Desarfate - Construgdes & Obras Publicas, Lao. - Contribuinte n? PT 501 720 324

Ds/

DESARFAT,

CONSTRUCOES & OBRAS PUBLICAS

IMPACTO

Baixa Média Elevada

Baixa Minimo Fraco

Média Fraco

PROBABILIDADE

Elevada

Sao varios os fatores que levam a que uma atividade tenha um maior ou menor risco, entre 0s quais salientam-se os seguintes:
a) A idoneidade de gestores e decisores;

b) A legitimidade e legalidade dos atos e agdes;

c) Motivagéo dos trabalhadores;
)

d) A qualidade do sistema de controlo interno e a sua eficacia.
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Tomando como base a metodologia acima melhor explanada, foi solicitado a cada responsavel de departamento a classificagcao
dos riscos associados as atividades do departamento em questao, em fungao da sua probabilidade e impacto, apresentando-se
no Anexo | as matrizes de risco para cada Departamento que resultaram dessa classificacao, contendo a seguinte informacao:

1. Sistematizacao das principais atividades realizadas por cada Departamento;

2. Identificacdo dos riscos associados e das respetivas medidas preventivas e corretivas destinadas a anular ou mitigar
€sses Mesmos riscos; e

3. Classificacao do nivel de risco associado as atividades de cada departamento, resultante da conjugacao do grau de
probabilidade e do grau de impacto da ocorréncia.

Aquando da avaliagao anual da execugdo do PPR sera solicitado a cada responsavel de Departamento a reavaliagdo do nivel
de risco a considerar para 0 ano seguinte e a final o responsavel condensard os resultados obtidos tendo em vista o
melhoramento e aperfeicoamento do sistema e a eliminagéao ou pelo menos, a diminuigcdo do grau de risco de corrupgao existente
na estrutura da Empresa.

As medidas preventivas implementadas e a implementar tém como objectivo a informacéo e responsabilizacao de todas as
pessoas ao servico da Desarfate, bem como a dissuasao da pratica de actos que configurem actos de corrupcao ou infracées
conexas.

Em termos gerais as medidas preventivas e corretivas sao as seguintes:

a) A existéncia de um sistema de avaliagdo de fornecedores;
b) A existéncia de um Codigo de Etica e de Conduta da empresa;
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c)

A implementacdo de novos procedimentos tendo em vista a concentracao de decisbes e efectividade das compras num
departamento especifico, apos envio de requisi¢cao por parte do departamento respectivo e apresentagéo de pelo menos
dois orgamentos para cada compra necessaria.

A organizacao do trabalho de forma a incentivar a troca de conhecimentos e a promogéao do trabalho em equipa;
Criacdo de um novo posto de trabalho no departamento de armazém que permitira um maior controlo do stock e do
inventario existente.

Criacéao de novos procedimentos de dupla conforme, com elaboragao de check lists de procedimentos e dupla validagao
de operacées;

Proporcionar reforgco de formagao profissional na area de prevengao de riscos de corrupgao e infrac¢cdes conexas
incluindo aos érgaos de administragdo da empresa;

A avaliagao regular de competéncia e formacgao dos trabalhadores, designadamente no ambito da sensibilizagdo para a
prevengao da corrupgao;

Vigilancia da boa execucao dos contratos celebrados e exercitacao das garantias legais e contratuais;

A elaboracao de comunicacdes internas e divulgacao da legislacao relevante dos varios ramos de direito, com especial
enfase na legislacdo aplicavel a actividade da empresa e ao cumprimento de obrigacboes legais de prevencdo da
COrrupcao;

A existéncia de instrumentos de natureza sancionatéria para as situagdes que venham a ser detetadas, como sejam a
aplicacao de sancgdes disciplinares previstas no Codigo do Trabalho, bem como a dendncia por parte da Desarfate de
todas as situagdes que se reconduzam a infracdo de natureza penal. A responsabilidade disciplinar é independente da
existéncia de responsabilidade civil ou criminal podendo, no entanto, ser aplicavel em paralelo com as restantes.

Complementarmente a estas medidas, existem ainda as medidas preventivas e corretivas detalhadas no Anexo Il.

O presente PPR é uma ferramenta de gestao dinamica, constituindo um instrumento de controlo dos processos internos da
empresa e € objeto de monitorizacdo, de modo a assegurar a aplicabilidade, utilidade e eficacia das medidas nele estabelecidas.
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Os Responsaveis de cada Departamento da Empresa sao responsaveis pela aplicagdo e monitorizacdo das medidas constantes
deste Plano e pela elaboragao das informagoes e relatérios eventualmente necessarios que traduzirdo os resultados da avaliagao
efetuada. Compete-lhes ainda reportar ao responsavel pelo Cumprimento do Plano de Prevencgéo as irregularidades ou a
deteccao de novos riscos que se venham porventura a verificar.

Aquando da avaliagdo anual da execucéo do PPR sera solicitado a cada responsavel de departamento a reavaliacao do nivel de
risco a considerar para 0 ano seguinte.

A execucao do PPR esta sujeita a um sistema de controlo que inclui:

a) A elaboracao de um relatério de avaliagao intercalar, a apresentar até ao més de outubro de cada ano, sempre que se verificar,
apoés aplicacao da matriz de risco na avaliacado dos riscos da organizacao, a identificacao de riscos elevados para a organizacao;

b) A elaboracdo, no més de abril do ano seguinte a que respeita a execugao, de um relatério de avaliagdo anual, contendo a
quantificacdo do grau de implementacao das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementacéo.

O Plano de Prevencéo sera revisto a cada trés anos, ou sempre que se justificar a sua revisdo face a uma eventual alteracao
nas suas atribuicdes ou na sua estrutura organica.
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A Desarfate assegura que o PPR é do conhecimento dos seus Colaboradores, publicando 0 mesmo na sua pagina oficial na
Internet, dando também conhecimento da publicagdo via e-mail, no prazo de 10 dias contados desde a sua implementagao e
respetivas revisdes ou elaboragao.

No ambito da alinea e) do n.? 2 do artigo 6.2 do Regime Geral da Prevencao da Corrupg¢ao anexo ao Decreto-Lei 109-E/2021, de
9 de Dezembro, a Desarfate designou, para responsavel geral pela execugao, controlo e revisdo do PPR, o responséavel pelo
Departamento de Seguranca e Responsavel Pelo Cumprimento Normativo, o Técnico Superior Gil Martim Vieira.

Desta forma, o Responséavel Geral pela Execugéao do PPR ficard responsavel pelo cumprimento das seguintes obrigagdes:

a) Elaboracdo, no més de Outubro, de relatério de avaliagéo intercalar nas situagdes identificadas de risco elevado;

b) Elaboracédo, no més de Abril do ano seguinte a que respeita a execucao do PPR, de relatério de avaliacao anual, contendo
a quantificagdo do grau de implementacao das medidas preventivas e corretivas identificadas, bem como a previsao da
sua plena implementacao;

c) A revisado do presente Plano a cada 3 anos ou sempre que se opere uma alteragdo na estrutura organica ou societaria
da entidade que justifique a revisdo dos elementos indicados.
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1. Principais atividades da Administracao e riscos associados
ATIVIDADES RISCOS ASSOCIADOS AR R
Auséncia de uniformizacdo de procedimentos, normas, técnicas ou modos de atuacdo da empresa
relativamente a atividades criticas ou prioritarias Moderado
Utilizag&o Indevida de recursos ou competéncias. Elevado
Administrar e Gerir a
Empresa
Deliberagdes ndo conformes com a legalidade ou procedimentos internos Reduzido
Administragdo danosa. Moderado
Decisao de
ggrg;/:g:gas Favorecimento de entidades adjudicatarias e/ou subcontratantes Moderado
Aprovacao de
P I
Cgor::tci:tczj%ség de Favorecimento de entidades Moderado
Parcerias
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2. Principais atividades do Departamento Administrativo Financeiro e riscos associados
ATIVIDADES RISCOS ASSOCIADOS NIVEL RISCO
Manipulagéo e / ou Omissao de informagéo para fins ilicitos
Gestéao de Documentagéao Extravio / Falsificagdo / Manipulagdo de documentos Fraco

e de Correspondéncia

Acesso indevido a documentos e correspondéncia e sua divulgagao

Falta de isencao e imparcialidade

Prestacao de Informagdes Utilizacao ou divulgacao de informacéao privilegiada e / ou confidencial para fins ilicitos. Moderado

e Relacionamento
com Terceiros

Conflito de Interesses

Manipulagéo e / ou Omisséao de informacgéao para fins ilicitos.

Instrucéo e Tramitacdo de

Procedimentos de Contratagao Favorecimento de entidades adjudicatarias.
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Publica sujeitos ou ndo a L ] _ ] ~ L ] ] . Moderado
disciplina do CCP Utilizag&o ou divulgagéo de informag&o privilegiada e / ou confidencial para fins ilicitos
Deciso de realizacio de Favorecimento de entidades adjudicatarias e / ou cocontratantes.
Dospesa § Moderado

Conflito de interesses.

Favorecimento de entidades cocontratantes.

Moderado

Gestéo de Contratos Manipulagéo ou desvio de bens da Empresa para fins ilicitos

Conflito de interesses. Fraco

. Favorecimento e / ou recebimento de vantagem indevida.
Processamento Salarial, Fraco
gestao de processos de
Pessoal, Controlo de Manipulagéo e / ou Omissao de informacgéo para fins ilicitos. Fraco
Assiduidade e Marcagéo de
Férias Utilizacao ou divulgacao de informacao privilegiada e / ou confidencial para fins ilicitos. Fraco
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Gestao e Manutengéo de Vulnerabilidade dos sistemas a intrusdes que ponham em causa a disponibilidade dos mesmos ou a
operacgoes, integragdes e confidencialidade/integridade da informacao F
seguranga de sistemas , , raco
informaticos Conflito de interesses.
e de Informacao
€ comunicagao. Acesso a dados e a informagao restrita ou confidencial para adulteragcdo ou outros fins ilicitos Moderado
Utilizagéo indevida de Cartdes de Crédito.
. Manipulaga missao de informagao para fins ilicitos.
Contabilidade e anipulagao e /ou O gaop Fraco
T rari . .
esourana Desvio de dinheiro e / ou de valores.
Favorecimento e/ ou recebimento de vantagem indevida.
Favorecimento e/ ou recebimento de vantagem indevida.
Elevado
Recrutamento e Conflito de interesses.
selegao de Fraco
recursos Humanos
Utilizacdo ou divulgacao de informacéo privilegiada e / ou confidencial para fins ilicitos. Moderado
Gestao de Patriménio . = : . - L
e Recursos Financeiros Manipulagédo ou desvio de bens em inventério para fins ilicitos Elevado
Estratégia, planeamento,
Controlo econémico e Manipulagao e / ou Omissao de informagéao para fins ilicitos. Moderado
financeiro
Gestdo de Frota Utilizagao abusiva ou indevida da frota da Empresa Elevado
Quebra de confidencialidade e violagdo do dever de segredo
Favorecimento e/ ou recebimento de vantagem indevida.
Canais de Dendncia Conflito de interesses. Fraco
Utilizagao ou divulgagao de informacgao privilegiada e / ou confidencial para fins ilicitos.
Manipulagéo e / ou Omissao de informacgéo para fins ilicitos.
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3. Principais atividades do Departamento de Logistica e Infraestruturas e riscos associados
% ATIVIDADES RISCOS ASSOCIADOS Nivel Risco
j% Manipulagéo e / ou Omissao de informagéo para fins ilicitos Moderado
g Gestédo de Documentagao Extravio / Falsificagdo / Manipulagdo de documentos
E e de Correspondéncia Fraco
g Acesso indevido a documentos e correspondéncia e sua divulgagao
2
g Falta de isengéo e imparcialidade Moderado
:a’ Prestagao de Informacgdes oo . ~ . e . . L Fraco
B e Relacionamento Utilizagao ou divulgagao de informacao privilegiada e / ou confidencial para fins ilicitos.
&g com Terceiros Manipulagao e / ou Omissao de informagéao para fins ilicitos. Moderado
= o o
g Gestio do Inventario dos Apropriagéo ilegitima de bens méveis Elovado
E Bens Moveis Utilizacao abusiva dos equipamentos e de combustivel
=4 T~ . ~
z Decisao de realizagao . Moderado
& de Despesa Favorecimento de fornecedores.
= Favorecimento de fornecedores. Moderado
é Gestao de Contratos Manipulagéo ou desvio de bens da Empresa para fins ilicitos Elevado
2 Conflito de interesses. Fraco
g Gestao de Patriménio Manipulacédo ou desvio de bens em inventario para fins ilicitos Elevado
§ e Recursos Financeiros
= Gestao do sistema Manipulagéo e / ou Omisséo de informagéao para fins ilicitos Moderado
B de software prag saop '
g Gestao de Frota Utilizag&o abusiva ou indevida da frota da Empresa Moderado
=Y — - - = - —
g Gestao e Manutencéo Xg*?i?j?r?c"ig%da%gzﬁtzlSrti?jr:j: g;?:]rf%s;%e: gge ponham em causa a disponibilidade dos mesmos ou a Moderado
& de operacgoes, integracdes 9 ¢ F
e seguranca de sistemas Conflito de interesses. raco
de informaticos e de - = - - - - ———
Informagio e comunicacio. Acesso a dados e a informacao restrita ou confidencial para adultera¢@o ou outros fins ilicitos Moderado
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4. Principais atividades do Departamento de Producao e riscos associados
= ATIVIDADES RISCOS ASSOCIADOS Nivel Risco
z Manipulagéo e / ou Omissao de informagéao para fins ilicitos
E Gestéo de Documentagio Extravio / Falsificacdo / Manipulagdo de documentos Fraco
= Acesso indevido a documentos e correspondéncia e sua divulgagao
§ Falta de isengéo e imparcialidade
% Prestacéo de Informagdes e Utilizagao ou divulgagéo de informacao privilegiada e / ou confidencial para fins ilicitos. Fraco
3 Relacnonamento Conflito de Interesses
8 com Terceiros
& Manipulagao e / ou Omissao de informagéao para fins ilicitos.
= = : =
S Instrug&o e Tramitagao Favorecimento de entidades adjudicatarias.
5 de Procedimentos
= de Contratagdo Publica Moderado
£ sujeitos ou ndo a Utilizacao ou divulgacao de informacao privilegiada e / ou confidencial para fins ilicitos
= disciplina do CCP
& . . o Moderado
e Decisdo de realizagdo de Favorecimento de entidades adjudicatérias e / ou cocontratantes.
= Despesa Conflito de interesses. Fraco
% Favorecimento de entidades cocontratantes. Fraco
= Gestéo de Contratos Elovad
= Manipulagéo ou desvio de bens da Empresa para fins ilicitos evado
E; Gestdo e Manutengao de VuIn_erabi!idgde dqs sistgmas a ir)trusées que ponham em causa a disponibilidade dos mesmos ou a
] operacées, integracoes e confidencialidade/integridade da informacao Fraco
S seguranga de sistemas de Conflito de interesses.
g informaticos e de Moderad
= Informag&o e comunicagao. Acesso a dados e a informagao restrita ou confidencial para adulteragéo ou outros fins ilicitos oderaco
% CBiestao §io [nventarlo dos Apropriagao ilegitima de bens méveis Elevado
ens moéveis
Gestao de Patriménio e Manipulacéo ou desvio de bens em inventario para fins ilicitos Elevado
Recursos Financeiros
Estratégia, planeamento,
Controlo econdmico e Manipulagéo e / ou Omissao de informagéao para fins ilicitos. Moderado
financeiro
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Gestao de Frota Utilizacao abusiva ou indevida da frota da Empresa Moderado
Gestao do sistema de . = - ox . = L Fraco
Manipulagéo e / ou Omissao de informagao para fins ilicitos.
software
_ Favorecimento e / ou recebimento de vantagem indevida.
Gestao de processos de Fraco
pessoal na saude e Manipulagao e / ou Omissao de informagéao para fins ilicitos.
seguranca - ~ . ~ . ~ L . . . . S Moderado
Utilizacéo ou divulgagao de informacao privilegiada e / ou confidencial para fins ilicitos.
_ ] Conflito de interesses.
Gestao de procedimentos de
Contratagao na Favorecimento e / ou recebimento de vantagem indevida Moderado
Plataforma electrénica . T . .
Extravio/Falsificagdo/Manipulagdo de Documentos
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CONSTRUCOES & OBRAS PUBLICAS

MATRIZ DO PLANO DE PREVENGAO DE RISCOS

ADMINISTRACAO

ATIVIDADES

RISCOS ASSOCIADOS

MEDIDAS DE PREVENCAO/CORRETIVAS

Administrar e
Gerir a Empresa

Auséncia de uniformizagdo de procedimentos, normas,
técnicas ou modos de atuagdo da empresa
relativamente a atividades criticas ou prioritarias

Aprovacgéao e atualizagao regular do manual de procedimentos
Implementacao de sistemas de controlo interno
Recurso a consultadoria juridica

Utilizacdo Indevida de recursos ou competéncias.

Alteragao da forma de obrigar a sociedade para duas assinaturas
Processos validados por varios intervenientes, de varios niveis hierarquicos

Delibera¢des ndo conformes com a legalidade ou
procedimentos internos

Processos validados por varios intervenientes, de varios niveis hierarquicos
Recurso a consultadoria juridica

Administragdo danosa.

Alteragao da forma de obrigar a sociedade para duas assinaturas
Requisicao de pareceres juridicos antes da pratica dos atos previstos na lei

Deciséo de
aprovagao
de despesas

Favorecimento de entidades adjudicatarias e/ou
Subcontratantes

Processos validados por varios intervenientes, de varios niveis hierarquicos
Alteragao da forma de obrigar a sociedade para duas assinaturas
Andlise de orgamentos, listas unitarias de prego e rapidez na execugao;

Aprovacao de
Protocolos e
Constituicdo de
Parcerias

Favorecimento de entidades

Registo obrigatério dos dados, informagdes, documentos e correspondéncia
relevantes nas diversas plataformas da Empresa

Requisicdo de pareceres juridicos antes da pratica dos atos previstos na lei
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Rua da Pedreira n? 40

Casa Vvelha

2425-350 Fatima

MATRIZ DO PLANO DE PREVENGAO DE RISCOS

DEPARTAMENTO ADMINISTRATIVO FINANCEIRO

ATIVIDADES

RISCOS ASSOCIADOS

MEDIDAS DE PREVENCAO/CORRETIVAS

Gestdo de Documentagao
e de Correspondéncia

Manipulagao e / ou Omisséo de informagao para fins ilicitos

-Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
plataformas da Empresa

Extravio / Falsificagdo / Manipulagdo de documentos

-Registo obrigatorio dos dados, informagdes, documentos e correspondéncia relevantes nas
plataformas da Empresa

- Circulacao e / ou validagdo da documentagao e da correspondéncia por varios intervenientes

Acesso indevido a documentos e correspondéncia e sua divulgagéo

- Definicao de niveis de acesso as diversas plataformas e arquivos da Empresa

- Registo de documentacéo e correspondéncia nas plataformas da Empresa

Prestagdo informagdes
e Relacionamento com
Terceiros

Falta de isencédo e imparcialidade

- Sujeicéo da informagao a prestar a validagdo superior

- Recolha e confirmacéo de informacédo com os interlocutores internos definidos.

Utilizagao ou divulgagao de informagao privilegiada e / ou
confidencial para fins ilicitos.

-Superviséo e validagao superior
-Defini¢ao do tipo de informagéo confidencial.

- Definicao dos perfis de documentagéao a disponibilizar nos sistemas de informagéao
da Empresa

Manipulagdo e / ou Omisséo de informagéao para fins ilicitos.

-Superviséo e validagao superior

-Circulacéo e / ou validagao da informagao por varios intervenientes, salvo razoes
de confidencialidade.

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa

- Definigdo de interlocutores e de canais de comunicagao internos e externos

nstrugdo e Tramitagao de
Procedimentos de
Contratagao

Publica sujeitos ou ndo a
disciplina do CCP

Favorecimento de entidades adjudicatarias.

-Favorecimento de entidades adjudicatérias.

-Definigao clara e pormenorizada do modo como devem ser definidas e instruidas as
propostas variantes pelos concorrentes, caso as mesmas sejam admissiveis no procedimento
de contratagado, bem como os correspondentes critérios de admissibilidade e avaliagao
dessas propostas.

- Registo obrigatério dos dados, informagées, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa.

-Existéncia de fluxos de validagao envolvendo diferentes intervenientes e diferentes Unidades
Organicas.

- Supervisao e validagao superior.

Utilizagao ou divulgagao de informagéo privilegiada e / ou
confidencial para fins ilicitos

+351 249 534 285

(Custo chamada para a reds fixa nacional)

geralodesarfate.pt

www.desarfate.pt

-Definigao do tipo de informagéo confidencial.

-Definigao dos perfis de documentacgéo a disponibilizar nos sistemas de informacgéo.

EXCELENCIA
NA CONSTRUCAO
DOS SEUS PROJETOS

84



S

DESARFATE

CONSTRUCOES & OBRAS PUBLICAS

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes
nas diversas plataformas da Empresa.

Decisao de realizagdo de

Despesa Favorecimento de entidades adjudicatarias e / ou cocontratantes.

- Existéncia de fluxos de validagao envolvendo diferentes intervenientes e diferentes
departamentos.
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-Supervisdo e validacdo superior.

-Gestéo de contratos acompanhada por outro colaborador.

-Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas

Favorecimento de entidades cocontratantes. diversas plataformas da Empresa.

-Supervisdo e validacéo superior.

Gestédo de Contratos ~
” -Gestao de contratos acompanhada por outro colaborador.

-Registo obrigatério dos dados, informacdes, documentos e correspondéncia relevantes nas

Manipulagéo ou desvio de bens da Empresa para fins ilicitos diversas plataformas da Empresa.

-Superviséo e validacdo superior

- Promover formagéo/sensibilizagéo para o procedimento interno de RGPD.
Favorecimento e / ou recebimento de vantagem indevida.
Processamento Salarial,

pestao de processos de
Pessoal, Controlo de
Assiduidade e Marcagéao

- Definicdo de competéncias e segregacgao de fungdes.

Manipulagao e / ou Omissao de informagao para fins ilicitos.

- Definigao de niveis de acesso diferenciados as diversas plataformas e arquivos da Empresa.

35

de - Existéncia de fluxos de validacédo envolvendo diferentes intervenientes.

Férias _ inica i i 5 i i
Utilizag&o ou divulgagao de informagéo privilegiada e/ ou Definigao do tipo de informagao confidencial.

i i ins ilicitos. L . " .
confidencial para fins ilicitos - Definicdo dos niveis de acesso as diversas plataformas e arquivos da Empresa.

- Implementagéo das recomendagdes do Centro Nacional de Ciberseguranga.

Vulnerabilidade dos sistemas a intrusdes que ponham em causa a
disponibilidade dos mesmos ou a
confidencialidade/integridade da informagao

- Implementacdo de mecanismos de controlo e preservagao dos dados existentes nos
sistemas de informagédo com vista & sua reposigao em caso de perda.

Gestao e Manutengao de
pperagdes, integragdes e

- Implementagédo do Regime Juridico da Seguranga do Ciberespago regulamento pelo
Decreto-Lei n.? 65/2021, de 30 de julho.

seguranga de sistemas

nformaticos Conflito de interesses.
e de Informagéo

-Garantir a subscrigao anual das declaragdes de inexisténcia de conflito de interesses por
todos os trabalhadores e dirigentes da Empresa

Sociedode por Quatos - Capital Social 350.000 € - Registada sob o n? 595 na CR.C. de Ourém - Alvard ne 20054 - Desarfte - Consirugties & Obras Publicas, L. - Contribui

e comunicagao.
- Gestéo dos acessos informaticos (e sua revisdo periédica).

Acesso a dados e a informagao restrita ou confidencial para

= N - Garantir a confidencialidade dos'dados e informagdes existentes nos sistemas de
adulteragao ou outros fins ilicitos

informacéo e comunicagao de acordo com o definido na Empresa.

- Aplicacéo de ferramentas de monitorizagéo da utilizacdo dos sistemas de informacéo.
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Realizagao de analise de risco dos ativos tecnolégicos fisicos e de informagéo, essenciais
ao funcionamento da Empresa.

- Definicao de Politica de Seguranca da Informagéo da Empresa (definicdo e implementacao
de restrigdes fisicas, controlo de acessos a equipamentos e instalagdes, autorizagao e
autenticacdo nos sistemas).

Contabilidade e
Tesouraria

Utilizagdo indevida de Cartdes de Crédito

- Cumprimento do procedimento de tesouraria.

- Existéncia de fluxos de validacédo envolvendo diferentes intervenientes.

Manipulagao e / ou Omissao de informagao para fins ilicitos

- Sujeicao da informagao a prestar a validagéo superior.

-Criacao de rotinas de validagao de informacéo e cruzamento de dados com outras areas da
Empresa.

Favorecimento e / ou recebimento de vantagem indevida.

-Existéncia de fluxos de validagao envolvendo diferentes intervenientes.

-Segregacao de fungdes na conferéncia dos movimentos.

Recrutamento e
selecao de
ecursos Humanos

Favorecimento e / ou recebimento de vantagem indevida.

- Garantir a participagao, da Administragao e responsavel de departamento interessado no
processo de recrutamento.

- Definicao de métodos e critérios de recrutamento e de selecgado objetivos e com respeito
pelo principio da equidade.

- Promover e assegurar processos de recrutamento adequadamente fundamentados para
submissao e aprovagdo da Administragao.

Conflito de interesses.

- Garantir a subscrigdo anual das declaragdes de inexisténcia de conflito de interesses por
todos os trabalhadores e dirigentes da Empresa

Utilizagao ou divulgacao de informagéo privilegiada e / ou confidenci
ilicitos.

- Definigao dos niveis de acesso as diversas plataformas e arquivos da Empresa.

-Supervisao e validacdo superior.

Gestao de Patrimonio
e Recursos Financeiros

Manipulagéo ou desvio de bens em inventario para fins ilicitos

- Cumprimento do procedimento para destrui¢éo, inutilizagcdo, abandono e desmantelamento
de ativos.

- Conciliagéo do inventario com outros Departamentos.

- Cumprimento do Procedimento para Controlo de Ativos.

Estratégia, planeamento,
Controlo econémico e
inanceiro

Manipulagao e / ou Omisséo de informagéo para fins ilicitos.

- Informagéo obtida a partir de sistemas de suporte a gestao.

- Definicao de niveis de acesso diferenciados as diversas plataformas e arquivos da
Empresa.

- Conciliagdo da informagao com outros Departamentos.
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- Sujeicao da informagao a prestar a validagao superior.

Gestao de Frota

Utilizagao abusiva ou indevida da frota da Empresa

- Atualizagao do regulamento de aquisigao, atribui¢ao e utilizagao de viaturas de servigo.
- Elaboragéo e implementagao de um regulamento de aquisi¢ao, atribuigéo e utilizagao de

viaturas de servigo.

- Atribuicao nominal de viaturas de servigo aos gerentes.

- Monitorizagéo das reservas de viaturas de servigo.

- Informatizagdo e maior controlo dos processos de gestdo associados ao controlo da frota.

Canais de Denuncia

Quebra de confidencialidade e violagao do dever de segredo

- Definigao dos procedimentos de tratamento de denuncia.

- Gestdo de servigos de plataforma electrénica para disponibilizagao de canal de
denuincia interno com garantias de confidencialidade e de protegéo dos dados e
pessoas, assegurado por entidade externa.

- Existéncia de registo de todos os eventos de agao/ocorréncia envolvendo alteragéo de
dados ou de informagéo no sistema.

- Supervisao e validagdo superior.

- Definico dos niveis de acesso as diversas plataformas e arquivos da Empresa.

Favorecimento e / ou recebimento de vantagem indevida.

-Superviséo e validagao superior.

- Segregacgao de fungoes.

Conflito de interesses.

- Garantir a subscrigao anual das declaragdes de inexisténcia de conflito de interesses por
todos os trabalhadores e gerentes da Empresa.

Utilizagao ou divulgagao de informagao privilegiada e / ou
confidencial para fins ilicitos.

- Definigao dos niveis de acesso as diversas plataformas e arquivos da Empresa.

Manipulagéo e / ou Omissao de informagao para fins ilicitos.

- Existéncia de registo de todos os eventos de ag@o/ocorréncia envolvendo alteragéo de
dados ou de informagéo no sistema.

- Supervisao e validagao superior.

- Segregacao de funcoes.
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MATRIZ DO PLANO DE PREVENGAO DE RISCOS

DEPARTAMENTO DE LOGISTICA E INFRA-ESTRUTURAS

ATIVIDADES

RISCOS ASSOCIADOS

MEDIDAS DE PREVENCAO/CORRETIVAS

Gestdo de Documentagao
e de Correspondéncia

Manipulagao e / ou Omisséo de informagao para fins ilicitos

-Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
plataformas da Empresa

Extravio / Falsificagdo / Manipulagdo de documentos

-Registo obrigatorio dos dados, informagdes, documentos e correspondéncia relevantes nas
plataformas da Empresa

- Circulacao e / ou validagdo da documentagao e da correspondéncia por varios intervenientes

Acesso indevido a documentos e correspondéncia e sua divulgagéo

- Definicao de niveis de acesso as diversas plataformas e arquivos da Empresa

- Registo de documentacéo e correspondéncia nas plataformas da Empresa

Prestagdo informagdes
e Relacionamento com
Terceiros

Falta de isencédo e imparcialidade

- Sujeicéo da informagao a prestar a validagdo superior

- Recolha e confirmacéo de informacédo com os interlocutores internos definidos.

Utilizagao ou divulgagao de informagao privilegiada e / ou
confidencial para fins ilicitos.

-Superviséo e validagao superior
-Defini¢ao do tipo de informagéo confidencial.

- Definicao dos perfis de documentagéao a disponibilizar nos sistemas de informagéao
da Empresa

Manipulagdo e / ou Omisséo de informagéao para fins ilicitos.

-Superviséo e validagao superior

-Circulacéo e / ou validagao da informagao por varios intervenientes, salvo razoes
de confidencialidade.

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa

- Definicdo de interlocutores e de canais de comunicagao internos e externos

Pecisao de realizagdo de
Despesa

Favorecimento de entidades adjudicatarias

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes
nas diversas plataformas da Empresa.

- Existéncia de fluxos de validagao envolvendo diferentes intervenientes e diferentes
departamentos.

-Supervisdo e validacdo superior.

Gestédo de Contratos

Favorecimento de entidades cocontratantes.

-Gestéo de contratos acompanhada por outro colaborador.

-Registo obrigatério dos dados, informacdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa.

-Supervisdo e validacéo superior.
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-Gestao de contratos acompanhada por outro colaborador.

-Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas

Manipulagao ou desvio de bens da Empresa para fins ilicitos diversas plataformas da Empresa.
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-Superviséo e validacdo superior

- Cumprimento do procedimento para destrui¢éo, inutilizagdo, abandono e desmantelamento
de ativos.

Gestao de Patrimonio

L Recursos Financeiros Manipulagao ou desvio de bens em inventario para fins ilicitos

- Conciliagdo do inventario com outros Departamentos.

- Cumprimento do Procedimento para Controlo de Ativos.

- Existéncia de registo de todos os eventos de ag@o/ocorréncia envolvendo alteragéo de
dados ou de informagédo no sistema.

Gestao do Sistema de

Loftware Manipulagao e / ou Omisséo de informagao para fins ilicitos.

- Supervisao e validagao superior.

- Segregacéo de funcdes.

- Atualizacao do regulamento de aquisi¢éo, atribui¢éo e utilizagéo de viaturas de servico.

- Elaboragéo e implementagao de um regulamento de aquisigao, atribuigéo e utilizagao de
viaturas de servigo.

- S . . ) - Atribuicdo nominal de viaturas de servico aos gerentes.
Gestao de Frota Utilizagao abusiva ou indevida da frota da Empresa

- Monitorizagéo das reservas de viaturas de servigo.

- Informatizagao e maior controlo dos processos de gestdo associados ao controlo da
frota

- Implementagéo das recomendagdes do Centro Nacional de Ciberseguranga.

Vulnerabilidade dos sistemas a intrusdes que ponham em causa a
disponibilidade dos mesmos ou a
confidencialidade/integridade da informacéo

- Implementacdo de mecanismos de controlo e preservagao dos dados existentes nos
Gestdo e Manutengéo de sistemas de informagédo com vista a sua reposigao em caso de perda.
pperacgdes, integracdes e
seguranca de sistemas - Implementagédo do Regime Juridico da Seguranga do Ciberespago regulamento pelo
nformaticos Decreto-Lei n.2 65/2021, de 30 de julho.

Sociedode por Quatos - Capital Social 350.000 € - Registada sob o n? 595 na CR.C. de Ourém - Alvard ne 20054 - Desarfte - Consirugties & Obras Publicas, L. - Contribui

e de Informagao - = — - — - -
-Garantir a subscri¢cao anual das declaragdes de inexisténcia de conflito de interesses por

e comunicagao. . .
Contlito de jnteresses. todos os trabalhadores e dirigentes da Empresa

Acesso a dados e a informagao restrita ou confidencial para

A M - Gestao dos acessos informaticos (e sua revisao periédica).
adulteragao ou outros fins ilicitos
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- Garantir a confidencialidade dos dados e informagdes existentes nos sistemas de
informagao e comunicagao de acordo com o definido na Empresa.

- Aplicagcao de ferramentas de monitorizagao da utilizagdo dos sistemas de informagao.
Realizagao de analise de risco dos ativos tecnolégicos fisicos e de informagao, essenciais
ao funcionamento da Empresa.

- Definicao de Politica de Seguranca da Informagao da Empresa (definicdo e implementacédo
de restrigdes fisicas, controlo de acessos a equipamentos e instalagdes, autorizagéo e
autenticacdo nos sistemas).

Rua da Pedreira n? 40
Casa Vvelha
2425-350 Fatima

+351 249 534 285

(Custa ohamana par a/reas fixa nosienal
geralodesarfate.pt
www.desarfate.pt
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MATRIZ DO PLANO DE PREVENGAO DE RISCOS

DEPARTAMENTO DE PRODUCAO

ATIVIDADES

RISCOS ASSOCIADOS

MEDIDAS DE PREVENCAO/CORRETIVAS

Manipulagao e / ou Omisséo de informagao para fins ilicitos

-Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
plataformas da Empresa

Gestao de Documentagdo | Extravio / Falsificagdo / Manipulagéo de documentos

-Registo obrigatorio dos dados, informagdes, documentos e correspondéncia relevantes nas
plataformas da Empresa

- Circulacao e / ou validagdo da documentagao e da correspondéncia por varios intervenientes

Acesso indevido a documentos e correspondéncia e sua divulgagéo

- Definicao de niveis de acesso as diversas plataformas e arquivos da Empresa

- Registo de documentacéo e correspondéncia nas plataformas da Empresa

Terceiros

Prestagdo informagdes
e Relacionamento com

Falta de isencédo e imparcialidade

- Sujeicéo da informagao a prestar a validagdo superior

- Recolha e confirmacéo de informacédo com os interlocutores internos definidos.

Conflito de Interesses

- Garantir a subscrigdo anual das declaragdes de inexisténcia de conflito de interesses por
todos os trabalhadores e dirigentes da Empresa

Manipulagao e / ou Omissao de informagao para fins ilicitos.

-Supervisao e validagao superior

-Circulagéo e / ou validagdo da informagao por varios intervenientes, salvo razdes
de confidencialidade.

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa

- Definicdo de interlocutores e de canais de comunicacao internos e externos

Procedimentos de
Contratagao

disciplina do CCP

Publica sujeitos ou ndo a

nstrucdo e Tramitacdo de | Fayorecimento de entidades adjudicatarias.

-Favorecimento de entidades adjudicatarias.

-Definigéo clara e pormenorizada do modo como devem ser definidas e instruidas as
propostas variantes pelos concorrentes, caso as mesmas sejam admissiveis no procedimento
de contratagado, bem como os correspondentes critérios de admissibilidade e avaliagao
dessas propostas.

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa.

-Existéncia de fluxos de validagao envolvendo diferentes intervenientes e diferentes Unidades
Organicas.
- Supervisao e validacéo superior.

Utilizagao ou divulgagao de informagéo privilegiada e / ou
confidencial para fins ilicitos

Rua da Pedreira n? 40
Casa Vvelha
2425-350 Fatima

+351 249 534 285

(Custa ohamana par a/reas fixa nosienal
geralodesarfate.pt
www . desarfate.pt

-Definigao do tipo de informagéo confidencial.

-Definigao dos perfis de documentacgéo a disponibilizar nos sistemas de informacgéo.
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Decisao de realizagdo de
Despesa

Favorecimento de entidades adjudicatarias e / ou cocontratantes.

- Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes
nas diversas plataformas da Empresa.

- Existéncia de fluxos de validagao envolvendo diferentes intervenientes e diferentes
departamentos.

-Supervisdo e validacdo superior.

Conflito de Interesses

- Garantir a subscrigéo anual das declaragdes de inexisténcia de conflito de interesses por
todos os trabalhadores e dirigentes da Empresa.

Gestéo de Contratos

Favorecimento de entidades cocontratantes.

-Gestao de contratos acompanhada por outro colaborador.

-Registo obrigatério dos dados, informacdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa.

-Supervisdo e validacéo superior.

Manipulagao ou desvio de bens da Empresa para fins ilicitos

-Gestéo de contratos acompanhada por outro colaborador.

-Registo obrigatério dos dados, informacdes, documentos e correspondéncia relevantes nas
diversas plataformas da Empresa.

-Superviséo e validacdo superior

Gestédo e Manutencéo de
pperagdes, integracdes e
seguranca de sistemas
nformaticos

e de Informagéo

e comunicagao.

Vulnerabilidade dos sistemas a intrusdes que ponham em causa a
disponibilidade dos mesmos ou a
confidencialidade/integridade da informacao

- Implementagéo das recomendagdes do Centro Nacional de Ciberseguranga.

- Implementacdo de mecanismos de controlo e preservagao dos dados existentes nos sistema
informagao com vista a sua reposi¢cdo em caso de perda.

- Implementagéo do Regime Juridico da Seguranga do Ciberespago regulamento pelo
Decreto-Lei n.? 65/2021, de 30 de julho.

Conflito de interesses.

-Garantir a subscrigao anual das declaragdes de inexisténcia de conflito de interesses por
todos os trabalhadores e dirigentes da Empresa

Acesso a dados e a informagao restrita ou confidencial para
adulteragao ou outros fins ilicitos

- Gestao dos acessos informaticos (e sua revisdo periédica).

- Garantir a confidencialidade dos dados e informagdes existentes nos sistemas de
informagéo e comunicagdo de acordo com o definido na Empresa.

- Aplicacéo de ferramentas de monitorizagéo da utilizagéo dos sistemas de informagao.
Realizagéo de analise de risco dos ativos tecnoldgicos fisicos e de informagao, essenciais ao
funcionamento da Empresa.

- Definicao de Politica de Seguranca da Informagéo da Empresa (definicdo e implementagao
de restrigdes fisicas, controlo de acessos a equipamentos e instalagdes, autorizagéo e

autenticacdo nos sistemas).

Rua da Pedreira n? 40 +351 249 534 285

Casa Vvelha
2425-350 Fatima

(Custo chamada para a reds fixa nacional)

geralodesarfate.pt

www . desarfate.pt
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-Inventariagdo dos bens moveis das instalagées da Empresa em cumprimento do
Procedimento para Controlo de Ativos.

Gestio do Inventario o L. Cumprimento do procedimento para destruigao, inutilizagdo, abandono e desmantelamento
dos Bens moveis Apropriacéo ilegitima de bens méveis de ativos.
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- Envio a Administragdo do inventario dos bens moéveis e equipamentos da Empresa para
conciliagéo.

- Cumprimento do procedimento para destruicéo, inutilizagcdo, abandono e desmantelamento
de ativos.

Gestao de Patriménio

L Recursos Financeiros Manipulagéo ou desvio de bens em inventario para fins ilicitos

- Conciliagdo do inventario com outros Departamentos.

- Cumprimento do Procedimento para Controlo de Ativos.

- Informagao obtida a partir de sistemas de suporte a gestao.

- Definigao de niveis de acesso diferenciados as diversas plataformas e arquivos da

Estratégia, planeamento, Empresa

Controlo econémico e Manipulagao e / ou Omissao de informagao para fins ilicitos. ’

inanceiro
- Conciliagdo da informagao com outros Departamentos.
- Sujeicdo da informacdo a prestar a validacdo superior.
- Atualizacao do regulamento de aquisi¢ao, atribui¢éo e utilizagéao de viaturas de servico.
- Elaboragéo e implementagao de um regulamento de aquisigao, atribuigéo e utilizagao de
viaturas de servigo.

Gestao de Frota Utilizagao abusiva ou indevida da frota da Empresa - Atribuicdo nominal de viaturas de servigo aos gerentes.

- Monitorizagao das reservas de viaturas de servico.

- Informatizacédo e maior controlo dos processos de gestdo associados ao controlo da frota.

- Existéncia de registo de todos os eventos de ag@o/ocorréncia envolvendo alteragéo de
dados ou de informagédo no sistema.

Sociedode por Quatos - Capital Social 350.000 € - Registada sob o n? 595 na CR.C. de Ourém - Alvard ne 20054 - Desarfte - Consirugties & Obras Publicas, L. - Contribui

Gestao do Sistema de

Loftware Manipulagéo e / ou Omissao de informacgéao para fins ilicitos

- Supervisao e validagdo superior.

- Segregacéao de fungdes.

Gestao de processos de
Pessoal na saude e

Favorecimento e / ou recebimento de vantagem indevida. - Promover formagao/sensibilizagao para o procedimento interno de RGPD.

Rua da Pedreira n® 0 | +351 247 534 285 EXCELENCIA
Casa Velha
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segurancga

- Definigdo de competéncias e segregacao de fungoes.

Manipulagéo e / ou Omissao de informacgéo para fins ilicitos.

- Definicao de niveis de acesso diferenciados as diversas plataformas e arquivos da Empresa.

- Existéncia de fluxos de validagdo envolvendo diferentes intervenientes.

Utilizagao ou divulgagao de informagao privilegiada e / ou
confidencial para fins ilicitos

- Definicao do tipo de informacéo confidencial.

- Definigdo dos niveis de acesso as diversas plataformas e arquivos da Empresa.

Gestao de Procedimentos
ha Plataforma Eletrénica

Conflito de interesses.

-Gestéo dos acessos informaticos a Plataforma Eletrénica (e sua revisao periddica)

Favorecimento e / ou recebimento de vantagem indevida

- Acdes de controlo e monitorizagao na recegao e validagao de documentos pela
Administragéo, com utilizagéo de check-list

-Definigao de competéncias e segregagao de fungdes.

-Estrutura de validagéo hierarquica.
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